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7x mehr Erfolg. So starken Sie

Ihre Mitarbeitenden nachhaltig
gegen Phishing & Ransomware.

82% aller Sicherheitsvorfalle entstehen durch
den Faktor Mensch. Senken Sie durch unsere

Managed Security Awareness-Ldsung die

Anfalligkeit fir Phishing nach nur 3 Monaten

von @ 33% auf 18% und nach 12 Monaten
sogar auf 5%!

Ihr Security Awareness-Paket:

Ihr wichtigstes Sicherheits-Asset:

-:@'— Starken Sie Ihre Mitarbeitenden — mit Spaf3
(Spiele, Videos & Trainings) und messbarem

Erfolg!

— Fully Managed:
@ © Whitelisting, User Management, Reports und
NG individuelle Steuerung von Kampagnen fiir
Phishing und Trainings.

Norm-Anforderung erfiillt:

™
‘ BSI IT-Grundschutz, ISO 27001 sowie VDA
ISA/ TISAXe®,
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Trainingszeitraum Monate mughr
Datenbasis: 9,5 Millionen Nutzer:innen
Quelle: KnowBe4 - Phishi isiko nach Branch ing-Report 2022

Anmerkung: Der anféngliche Phish-prone-Percentage wird auf Grundlage aller evaluierten Nutzer:innen
berechnet. Diese Nutzer:innen wurden vor der Evaluierung nicht mithilfe der KnowBed-Konsole geschult.
Nachfolgende Zeitraume geben die Phish-prone Percentage fiir die Untergruppe der Nutzer:innen wieder,
die mithilfe der KnowBed-Konsole geschult wurden.

Sofort verfiighar:

Individuelle Phishing & Trainings-Kampagnen
mittels Risk Score auch im Homeoffice oder
via App.

Ohne zusdtzliche Kosten:
Betriebseigenen Content im zuverlassigen
Learning-Management-System nutzen.

Jetzt Termin
vereinbaren

Vo
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https://www.connexta.de/managed-m365-security
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IT. Gemeinsam. Starker.
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Weltweit grofste

Plattform!

Individuelle, interaktive
Phishings & Trainings

Der Ansatz von KnowBe4 ist mehrgleisig. Im ersten
Schritt ermitteln wir die spezifische Risikolage Ihres
Unternehmens. Anschieféend bieten wir Ihnen die
Moglichkeit, anhand globaler Daten und konkreter
Phishing-Versuche, die in Ihrem Unternehmen
erfolgreich waren, erfolgreiche Schutzmafinahmen
vorzubereiten:

Baseline Testing
% Mit einem ersten simulierten und kosten-
freien Phishing-Angriff ermitteln wir, wie

anfallig Ihre Nutzer:innen fir Angriffe
sind (Phish-prone™ Percentage).

Nutzer:innen schulen

Interaktive Module, Videos, Spiele,

= Poster sowie automatisierte Trainings-
kampagnen mit Erinnerungs-E-Mails und
Newslettern.

Nutzer:innen testen

Nutzen Sie branchenfihrende, voll-
automatisierte, simulierte Phishing-
Kampagnen.

Ergebnisse analysieren

Prasentieren Sie dem Management an-
hand detaillierter Reports mit Statistiken
und Diagrammen zu Security Awareness
Training und Phishing Ihre Erfolge und
verbesserungsfahige Bereiche.

4 2 % der Anwender:innen
wissen nicht, was Phishing ist und

welche Bedrohung davon ausgeht.

Nach nur 90 Tagen professionellem Security
Awareness Training werden schadliche E-Mails
deutlich haufiger erkannt — und das unabhangig von
Branche oder Grofse.

Awareness-Trainingsbibliothek
KnowBe4 bietet die weltweit gréfdte Bibliothek mit
stets aktuellem Security Awareness Training
Content wie Assessments, interaktive Trainings-
module, Videos, Spiele, Poster und Newsletter.
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IT. Gemeinsam. Starker.

Marktfuhrer fur Security Awareness

mit umfangreicher ISMS-Projekterfahrung fiir alle
Branchen und Standards.

In mehr als 25 Jahren haben wir Gber 9,5 Mio. Nutzer und 23 Mio. Phishing-
48 1.000 Awareness-Kampagnen erfolgreich Security-Tests sowie tiber 30 Tausend
umgesetzt. Unternehmen setzen KnowBe4 ein.
Mehr als 2.000 erfolgreiche ISMS-Projekte ISO 27001:2013, IS0 27017:2015, ISO
»A (IS0 27001, IT-Grundschutz, KRITIS (§8a 5Y| 27018:2019 und ISO 27701:2019
BSIG) und TISAX®-Norm). zertifiziert.

Flr mehr als 100 Organisationen stellen
) wir den externen Informationssicherheits-
beauftragten.

Fully- & Selfmanaged | Services & Features nach Bedarf

Service beliebt!

Steuerung der Kampagne 4/Jahr 12/Jahr 52/Jahr
Auswertung Risk Score jahrlich quartalsweise monatlich
Konfiguration Benachrichtigung grundlegend erweitert erweitert
Individuelle Beratung zu Reports - v v
Onboarding

Whitelisting fir Ihre Security Lésungen
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User Import / AD Anbindung
Initiale Phishing Kampagne
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Features
Unbegrenzt simulierte Phishing Tests

Automatisierte Security Awareness
Kampagnen

KI-Phishing-Funktion & Phish Alert Button
Vollzugriff Content-Bibliothek

Interaktive Module, Videos und Spiele
Individuelle Trainingsmodule

Reporting -und User-APIs

Assessments & Reports

Branchen Benchmarking
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Erweitertes Phishing (smart Groups)

Erweiterte Berechtigungen
(Sicherheitsrollen)

compliance plus ADD-ON ADD-ON ADD-ON
PhishER ADD-ON ADD-ON ADD-ON
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