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Zertifizierte Sicherheit
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von Jiirgen Wapelhorst

Der Kreis Paderborn implementiert den Grundschutz-Katalog des Bundesamts fiir Sicherheit

in der Informationstechnik. Er arbeitet dabei mit einem externen IT-Dienstleister zusammen.

Fiir einzelne Bereiche sind dariiber hinausgehende Malinahmen geplant.

er Kreis Paderborn um-

fasst zehn Stddte und

Gemeinden mit insgesamt
1.245 Quadratkilometern Fliche
und 298.796 Einwohnern. Die
Kreisverwaltung Paderborn verfiigt
derzeit mit ihren fiinf Abteilungen
und 30 Fachbereichen {iber 746
Bildschirmarbeitspldtze, auf denen
rund 140 Fachanwendungen einge-

Kreis Paderborn setzt auf IT-Grundschutz.

setzt werden. Alle Arbeitspldtze sind
vernetzt. So besteht unter anderem
die Moglichkeit, unverziiglich jede
benétigte Information in den mit mo-
derner Medientechnik ausgestatteten
Sitzungssilen abrufen zu konnen.
Erginzt wird diese IT-Infrastruktur
durch ein mit moderner Technik
ausgestattetes Schulungs- und
Krisenzentrum. Weiterhin betreibt
die Kreisfeuerwehrzentrale ein
deutschlandweit einzigartiges EDV-
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gestiitztes Fiihrungs- und Informati-
onssystem (MDE), das alle Einsatz-
fahrzeuge des Rettungsdienstes des
Kreises Paderborn einschlief3t.

Der Einsatz der Technik ist kein
Selbstzweck, sondern dient der
Aufgabenerfiillung und dem Dienst
am Biirger. Der Sicherstellung der
Verfiigbarkeit und des Schutzes
der technischen
Anlagen sowie
der hiermit
erhobenen und
verarbeiteten
Daten kommt
ein besonderer
Stellenwert zu.
Deshalb sollen
alle Sicherheits-
mafnahmen auf
eine anerkannte
Basis fiir den
Mindestschutz
gestellt und
weitere MalBnahmen von dieser Basis
aus vorgenommen werden. Zunichst
soll das BSI-Grundschutz-Tool im-
plementiert werden. Die Qualitit
der Mallnahmen wird eine spitere
Zertifizierung ermoglichen, wobei
nicht das Zertifikat selbst, sondern
die Funktionalitdt des Schutzes im
Vordergrund steht.

Sorgfiltige Planungen, zielorien-
tiertes und systematisches Arbeiten

sowie das jeweilige Einbeziehen
mehrerer Mdoglichkeiten ist fiir
EDV-Fachleute ein {iibliches Vor-
gehen. Gerade deshalb entschloss
man sich in der Kreisverwaltung
Paderborn friihzeitig, einen ex-
ternen Berater zur Begleitung der
Untersuchungen und der Umset-
zung des Grundschutz-Kataloges
des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI)
hinzuzuziehen, um Betriebsblind-
heit vorzubeugen und zusitzliches
Know-how zu erwerben. Nach
Marktsichtung und dem Einholen
entsprechender Angebote fand
man dafiir die Firma neam IT-Ser-
vices. Das IT-Systemhaus, hat das
IT-Grundschutz-Zertifikat des BSI
fiir alle Geschiftsprozesse erhal-
ten. Dariiber hinaus hat die Firma
einen vom BSI lizenzierten ISO
27001-Grundschutzauditor in ih-
ren Reihen. Seit Juni 2006 arbeiten
das Unternehmen und die Kreis-
verwaltung zusammen am neuen
Sicherheitskonzept.

Da die Einhaltung von IT-Sicher-
heit nicht zuletzt im Verantwor-
tungsbereich der Verwaltungsfiih-
rung liegt, begann der Einstieg in
die Umsetzung des IT-Grundschutz-
katalogs in der Kreisverwaltung
Paderborn mit einer Kick-off-Veran-
staltung auf Abteilungsleiterebene.
Hier wurde noch einmal auf die
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besonderen Anforderungen bei Da-
tenschutz und Datensicherheit ein-
gegangen. Weiterhin konnten die
Grundprinzipien der IT-Sicherheit
fiir alle Anwesenden anschaulich
dargelegt werden. Wihrend einer
Anschlussveranstaltung lernten die
Mitarbeiter der EDV die Idee des
IT-Grundschutzkataloges des BSI
kennen. Der Kreis Paderborn und
die Firma neam stimmten ihre Vor-
gehensweise bei der Erstellung des
IT-Sicherheitskonzepts nach dem
IT-Grundschutzkatalog ab.

Parallel zur IT-Strukturanalyse
wurden nun technische Anderun-
gen an Hard- und Software vorge-
nommen, um spitere Arbeiten zu
vereinfachen. Erwihnt sei, dass
diese Anderungen lediglich die
Vorwegnahme bereits geplanter
MaBnahmen bedeuteten. Die an-
schlieBende Schutzbedarfsfeststel-
lung bildete dann eine besondere
Herausforderung, wurden doch die
Begriffe Vertraulichkeit, Integritdt
und Verfiigbarkeit zu stdndigen
Begleitern, nicht nur wihrend der
Interviews mit den Fachbereichs-
leitungen. Als Ergebnis konnten

die Schutzbedarfskategorien fiir
die einzelnen Geschiftsprozesse
bestimmt werden. Die intensive
Auseinandersetzung mit dem The-
ma vermittelte den Fachbereichen
zusitzliche Kenntnisse und Infor-
mationen. Alle Arbeiten erfolgten
in enger Kooperation mit dem
Unternehmen neam. Anderungen
in der Vorgehensweise wurden
kurzfristig abgestimmt. Die Kennt-
nisse und Hilfestellungen durch die
Berater erwiesen sich als wertvolle
Unterstlitzung.

Die Einfiihrung des IT-Grund-
schutzes entwickelt sich immer
mehr zu einer umfangreichen
Weiterbildung fiir alle Bereiche der
Verwaltung. Noch sind einzelne
Interviews zu fithren, die Schutz-
bedarfsfeststellung ist also noch
nicht abgeschlossen. Folgende Er-
kenntnisse liegen aber bereits auf
der Hand:

* Durch die Auseinandersetzung
mit den Vorgaben des BSI werden
viele wertvolle Informationen
in die einzelnen Bereiche der
Verwaltung gespiilt. Zusitzliche
Details tiber Datenschutz und
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Datensicherheit ergdnzen das
vorhandene Wissen oder frischen
es auf.

Die systematische Unterstiitzung
externer Berater ist ein wertvolles
Hilfsmittel und spart in erhebli-
chem Umfang Zeit und Geld.

e Zusammenarbeit auf allen Ebe-
nen ist bei der Umsetzung des
IT-Grundschutzes notwendig.

IT-Grundschutz erfordert eine
Vielzahl verschiedener Arbeits-
schritte. Die Umsetzung ist nicht
von heute auf morgen zu errei-
chen. Gewonnene Erkenntnisse,
das gewachsene Vertrauen der
Anwender sowie die Absicherung
der Verwaltungsleitung bei der
tdglichen Wahrnehmung ihrer
Fihrungsverantwortung recht-
fertigen den Arbeitsaufwand
nicht nur, sie fordern ein stetes
Uberpriifen und Anpassen an die
aktuellen Entwicklungen.

* Der IT-Grundschutz reicht nicht
aus. Fiir einzelne Bereiche miis-
sen weitergehende Mallnahmen
ergriffen werden.

Jiirgen Wapelhorst ist im Bereich EDV
der Kreisverwaltung Paderborn tdtig.
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Governikus. Passt immer. sicher transportieren

GroBe Mengen

Governikus — die Middleware fiir den
Transport groBer Datenmengen Uber das
Internet.

Bundesweit im Einsatz beim Melde-
wesen genauso wie im elektronischen
Rechtsverkehr und der Beantragung von
Emissionszertifikaten.

Governikus. Passt immer.
Auch bei Massenverfahren.
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